Energetske druzbe vse pogostejsa tarca kibernetskih napadov
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Cedalje ve¢ strokovnja-
kov za kibernetsko var-
nost opozarja, da energet-
ska podjetja vse bolj ogro-
zajo kibernetski napadi.

»Tav preteklostiniso posvecala
veliko pozornostivarnosti, sajso
menila, dazakibernetske krimi-
nalce niso zanimiva. Preprica-
nje pa se je izkazalo za zmotno,

elektri¢ne energije ter prizadel
225 tiso¢ odjemalcev,« razlaga
AndrejBostjancic, direktor pod-
jetja Softnet, ki upravlja lastno
napredno mednarodno teleko-
munikacijsko omreZje, prek ka-
terega omogocajo telefonske,
fiksne, mobilne, podatkovne in
glasovne storitve.
Pomembnoje, dazacne ener-
getskisektor intenzivno uporab-
ljati u¢inkovite sisteme obvlado-
vanjakibernetskih tveganj: »Vec¢
varnostnih mehanizmov ko bo

podjetje vpeljalo v IKT-sisteme,
tezje bo vdreti vanje. Poskrbijo
naj za sisteme za preprecevanje
izgube podatkov, poZarne zido-
ve, ustrezno protivirusno zas-
Cito, sisteme za zaznavanje in
preprecevanje vdorov, redne po-
sodobitve programske opreme,
vzpostavitev navideznih zaseb-
nih omreZij, uporabo Sifriranja
podatkov in podobno.« Za upo-
rabo nastetega so odlocilne var-
nein zanesljive telekomunikacij-
ske povezave.
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© Zmoteno preskrbo
elektri¢ne energije se tako
reko¢ ustavi ves svet, pravi
Andrej Bostjancic, direktor
podijetja Softnet.

saj se lahko z moteno preskrbo
elektricne energije povzroci og-
romna Skoda oziroma tako re-
kocustavives svet. Orazseznosti
posledic prica prvi javno znani
kibernetski napad na elektri¢no
omrezje, ki je decembra 2015 v
Ukrajini povzrocil vecurniizpad

»Pametno je biti priprav-
ljen na najhujSe scenarije in
opraviti ocene tveganj. Se po-
sebej je to pomembno za tis-
te, ki upravljajo obcutljive in-
formacije. Ce se spogleduje-
jo z uporabo oblac¢nih stori-
tev, naj dovolj ¢asa posvetijo
pripravam in iskanju informa-
cij za njihovo uspe$no imple-
mentacijo. Ce jih Ze uporablja-
jo, pa naj imajo namescene v
privatnih oblakih,« je dodal
BoStjancic.



